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1. INTRODUCCION

En cumplimiento de lo ordenado por las Directivas Presidenciales 001 de 1999 y 02 de 2002
del Consejo Asesor del Gobierno Nacional en materia del Control Interno de las entidades del
Orden Nacional y Territorial y Circular 027 del 29 de diciembre de 2023 de la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor; Distriseguridad, presenta el
Informe “Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software”, correspondiente a la vigencia 2025.

2. OBJETIVO

Reportar ante la Direccidn Nacional de Derechos de Autor, la informacién de los equipos de
computo y software licenciado de Distriseguridad.

3.ALCANCE
Derecho de Autor sobre software de la vigencia 2025.
4. FUENTE NORMATIVA

» Decreto 1083 de 2015 Art. 2.2.21.4.9 Literal f.

» Directivas Presidencial 001 de 1999.

» Directiva Presidenciales 002 de 2002 del Consejo Asesor del Gobierno Nacional en
materia del Control Interno de las entidades del Orden Nacional y Territorial.

» Circular 027 del 29 de diciembre de 2023 de la Direccién Nacional de Derecho de
Autor.

5. DESARROLLO DEL INFORME
5.1. ¢Con cuantos equipos cuenta la Entidad?
Actualmente la entidad cuenta con 41 Equipos de computo de los cuales 26 se encuentran en

funcionamiento (operativos) y 15 se encuentran en desuso para disposicion final de baja. A
continuacion, se relaciona la distribucion de los equipos en funcionamiento:

ITEM MARCA DEL EQUIPO SERIAL MONITOR
1 Thermaltake Clon OASVHCPY200550F - 0ASVHCP200746L
2 Thermaltake Clon 0ASVHcPY200635V-0ASVHCPY200674R
3 Thermaltake Clon OASVHCPY200481R - OASVHCPY200683N
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4 Hewlett-Packard 8CC2231203

5 Hewlett-Packard ALL IN ONE 22 8CC22312YX

6 Hewlett-Packard ALL IN ONE PC 8CC223134F 22DF1517LDL

7 Hewlett-Packard PRO MINI 400 g9 GW2480-T / CNK 50519PM

8 DELL 47D-AURX-A05

9 Hewlett-Packard 8CC223133V

10 LENOVO THINKCENTRE VKN02401
Hewlett-Packard ALL IN ONE pc 22-

11 DF1517LA 8CC2231340

12 Hewlett-Packard ALL IN ONE - 22 DF 1XXX 8CC2231340

13 Hewlett-Packard ALL IN ONE 3CR52209M4

14 Hewlett-Packard ALL IN ONE 22 8CC2231308

15 Hewlett-Packard ALL IN ONE 22 8CC223134Q

16 Hewlett-Packard ALL IN ONE 22 N/A

17 DELL E2222H

18 Hewlett-Packard ALL IN ONE 22 8CC223135P

19 Hewlett-Packard ALL IN ONE 8CN34703YP

20 DELL E2222H

21 Acer Portatil

22 Acer Portatil

23 Acer Portatil

24 Hewlett-Packard ALL IN ONE 8CN34703YP

25 Hewlett-Packard ALL IN ONE 8CN34703YQ

26 Acer nitro Portatil model n23g22

5.2. ;Software instalado en estos equipos se encuentra debidamente licenciado?

El software de los equipos con los que cuenta Distriseguridad se encuentran debidamente
licenciados cumpliendo asi con las normativas vigentes en materia de derechos de autor.

De acuerdo con lo reportado por el area de TIC de la entidad, se tiene licencia de los
siguientes softwares:

Tabla 2. softwares instalados en los equipos de computo de Distriseguridad.

item Software Licencia Vigencia
1 Microsoft Team Enterprise 16 16/sept/2026
2 Microsoft 365 E3 16 16/sept/2026
3 Lumion Pro 1 4 20/jun/2026
4 Revit autodesk 4 09/jul/2026

5.3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?
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Los 26 equipos funcionales tienen restriccion de instalacion de software mediante
autenticacion de usuarios administradores. Dentro de los mecanismos socializados por el
area TIC de la entidad, donde manifiestan la implementacion de controles especificos
implementados, se encuentran los siguientes:

5.3.1 El primer mecanismo consiste en que los PC cuentan con dos usuarios: el primero,
Administrador; y el segundo, un usuario estandar, con el fin de que solo el personal de TIC
pueda realizar cambios en ellos; sin embargo, como medida adicional en el plan de seguridad
y privacidad de la informacion se dispone de la politica que indica que la instalacién de
software en los equipos de la empresa se encuentra regulada.

En lo que corresponde a la Politica de seguridad para los equipos 4.2.5 se tiene:

4.2.5 Politica de seguridad para los equipos Distriseguridad, para evitar la pérdida, robo o
exposicion al peligro de los recursos de la plataforma tecnolégica de la entidad que se
encuentren dentro o fuera de sus instalaciones, proveera los recursos que garanticen la
mitigacion de riesgos sobre dicha plataforma tecnoldgica.

La instalacion, reparacion o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos méviles y demas recursos tecnologicos de la entidad, solo
puede ser realizado por los profesionales universitarios de apoyo al proceso Gestion de TIC.

I) La instalacion, reparacién o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos moviles y demas recursos tecnoldgicos de la entidad, solo
puede ser realizado por los profesionales universitarios de apoyo al proceso Gestion de TIC.

Con respecto al uso adecuado de internet

4.2.6 Politica de uso adecuado de internet Distriseguridad consciente de la importancia del
servicio de Internet como una herramienta para el desempefo de labores, proporcionara los
recursos necesarios para asegurar su disponibilidad a los usuarios que asi lo requieran para
el desarrollo de sus actividades diarias en la entidad.

g) Los usuarios del servicio de Internet deben evitar la descarga de software desde internet,
asi como su instalacién en las estaciones de trabajo o dispositivos méviles asignados para el
desempeno de sus labores.

j) No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informacion y/o productos que
de alguna forma atenten contra la propiedad intelectual de sus autores, o que contengan
archivos ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnoldégica (hacking), entre otros. La descarga, uso,
intercambio y/o instalacién de informacién audiovisual (videos e imagenes) utilizando sitios
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publicos en Internet debe ser autorizada por el facilitador del proceso Gestiéon de TIC o a
quien haya sido delegada de forma explicita para esta funcién, asociando los procedimientos
y controles necesarios para el monitoreo y aseguramiento del

buen uso del recurso.

5.4. ;Cual es el destino final que se le da al software dado de baja en su entidad?

De acuerdo a lo manifestado por el area TIC de la entidad, se conoce que el Sistema de
gestion de la calidad, especificamente en la caracterizacion del proceso de infraestructura,
tiene contemplado el procedimiento para la baja de bienes. El procedimiento esta establecido
en el manual de procesos y procedimientos generales Version 5.0

De otra parte, el software dado de baja en la entidad es desinstalado del equipo donde se
encuentre, debido a que las licencias se han adquirido por medios digitales y/o descargados
desde la web, no se cuenta con medios fisicos de instalacion y por ello no se realiza una
disposicion final como la destruccion fisica.

Respecto a los computadores, al momento de quedar en desuso se procede a remitir
inventariado mediante memorando al PU de Recursos Humanos y Fisicos, para que se
realice la disposicion final de los mismos de acuerdo con las politicas definidas por la entidad.
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6. CONCLUSIONES

De acuerdo con el seguimiento realizado por la oficina de Control Interno comunicado
mediante memorando 04-0123 de 09 de febrero de 2026, a la informacion suministrada a
través del oficio de 04 de marzo del mismo afo por parte del area de TIC de la entidad, y al
proceso de verificacion realizado por la Oficina de control interno; se pudo establecer que la
entidad cuenta con 26 equipos de cdmputo en funcionamiento, los cuales cuentan con
softwares licenciados activos; por lo que se observa el cumplimiento de las normas en cuanto
a los derechos de autor en el tema licenciamiento de software por parte de Distriseguridad.

Asi mismo, se observan mecanismos de control establecidos que permiten un control y
seguimiento al uso de software dentro de la entidad.

7. RECOMENDACIONES

Identificar riesgos y disefiar controles relacionados con las fechas de vigencia de las
licencias adquirida respectiva en los equipos de computo de Distriseguridad, con el
objetivo de prevenir la expiracion de las licencias.

e Fortalecer los controles de restriccion de instalacién de software en los equipos de
computo de la entidad, estableciendo los parametros técnicos necesarios para garantizar
la seguridad y funcionamiento de los mismos.

e Realizar proceso de disposicion final para los equipos de computo que se encuentran en
desuso e inservibles atendiendo los lineamientos establecidos en el programa de gestion
ambiental de la entidad relacionados con los residuos de aparatos eléctricos y
electronicos (RAEE).

Atentamente,

NAGIB CHALAVE GONZALEZ
Asesor de Control Interno

Proyecté: Donny Marsiglia Lopez - Asesor Externo C,|.
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